
УПРАВЛЕНИЕ МВД 
РОССИИ  

ПО КАЛУЖСКОЙ 
ОБЛАСТИ

У БК У МВД 
ПРЕДУПРЕЖДАЕТ

Киберпреступники создают фейковые объявления 
о продаже товаров и услуг, чтобы обмануть 

покупателей.
Остерегайтесь предоплат на сомнительных 

площадках!

ПОМНИТЕ:

Проверяйте репутацию продавца, читайте отзывы 
и избегайте перевода денег до получения товара.

ЧТО ДЕЛАТЬ?

Пользуйтесь только проверенными 
маркетплейсами.

Не переходите по подозрительным ссылкам.
В случае обмана сохраняйте скрины переписки и 

обращайтесь в полицию.
Если стали жертвой мошенников, немедленно 

звоните 102 или 112.
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Мошенники активно используют телефонные 
звонки, сообщения в соцсетях и поддельные сайты, 

чтобы похитить ваши деньги и личные данные.

Будьте бдительны!

ПОМНИТЕ:
Никогда не сообщайте посторонним коды из SMS, 

данные банковских карт и пароли.

Банки и госорганы не требуют эту информацию по 
телефону.

Ч ТО Д ЕЛАТЬ?

Не перезванивайте на подозрительные номера.

Проверяйте сайты через официальные источники.

Если стали жертвой мошенников, немедленно 
звоните 102 или 112.
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Мошенники в соцсетях и играх предлагают детям 
"бесплатные" гаджеты, подписки или игровые 

предметы в обмен на личные данные или переход 
по ссылке.

ПОМНИТЕ:

Настоящие конкурсы не требуют перевода денег, 
паролей или скачивания файлов.

ЧТОД ЕЛАТЬ?

Научите ребёнка проверять официальные 
страницы брендов.

Запретите скачивать файлы с сомнительных 
сайтов.

Если ребёнок стал жертвой, смените все пароли и 
сообщите в киберполицию.
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Злоумышленники могут вымогать деньги у детей, 
угрожая опубликовать их переписку или фото.

Иногда это начинается с невинного знакомства в
сети.

ПОМНИТЕ:

Ребёнок может бояться рассказать о шантаже 
из-за стыда или страха наказания.

Ч ТО Д ЕЛАТЬ?

Объясните, что нельзя отправлять личные фото и 
видео даже знакомым.

Сохраняйте скрины угроз для обращения в 
полицию.

Обратитесь в УБК У МВД немедленно звоните 102
или 112.
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Преступники создают фейковые сайты, предлагая 
"дешёвые" внутриигровые предметы или валюту. 

Вместо покупки ребёнок теряет доступ к аккаунту 
или заражает устройство вирусом.

ПОМНИТЕ:

Покупки нужно совершать только на официальных 
площадках (Steam, Арр Store, Google Play).

ЧТО ДЕЛАТЬ?

Не разрешайте детям вводить данные карты без 
вашего контроля.

Установите родительский контроль и ограничьте 
платежи.

Если деньги списались без согласия, обратитесь в 
банк и полицию.
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Мошенники взламывают аккаунты в соцсетях и 
просят у друзей "в долг11.

Всегда уточняйте личность через звонок или 
другой канал связи!

ПОМНИТЕ:

Даже если сообщение пришло от знакомого, его 
аккаунт мог быть скомпрометирован.

ЧТОД ЕЛАТЬ?

Включите двухфакторную аутентификацию.

Не переводите деньги без подтверждения.

Немедленно сообщите о взломе в поддержку 
соцсети.


