
ВЕСТНИК
КИБЕРПОПИШ-1И: РОССИИ

ИСПОЛЬЗУЙТЕ 
И ОБНОВЛЯЙТЕ АНТИВИРУС
Н а д ё ж н о е  а н т и в и р у с н о е  р е ш е н и е  с  р е г у л я р н ы м и
ОБНОВЛЕНИЯМИ ПОМОЖЕТ ОБНАРУЖИТЬ И ЗАБЛОКИРОВАТЬ 
УГРОЗЫ.

П о с л е д с т в и я  з а р а ж е н и я :

— К р а ж а  л и ч н ы х  д а н н ы х
— Ш и ф р о в а н и е  и л и  у д а л е н и е  ф а й л о в
— Вклю чение  у с тр о й с тв а  в бот-сеть  
(для DDoS, м ай н и н га  и т.п.)
— С к р ы т а я  с л е ж к а  ч е р е з  т р о я н ы

О

НЕНТ



ВЕСТНИКкиберпопииии;Россииу; 

ДОКУМЕНТЫ .DOCX И .XLSX
Д аж е безобидные на  ви д  докум ен ты  W o r d  c.d o c x ) 
и л и  Ex c e l  (.x l s x ), полученны е п о  почте , м о гу т  содерж ать
ВРЕДОНОСНЫЕ МАКРОСЫ.
Пр и  о т к р ы т и и  о н и  з а п у с к а ю т  с к р ы т ы й  к о д  — н а п р и м е р ,
ДЛЯ КРАЖИ ДАННЫХ ИЛИ ЗАРАЖЕНИЯ СИСТЕМЫ.

За п у с т и т е  W o r d
И ПЕРЕЙДИТЕ В МЕНЮ
«Фа й л » —> «Па р а м е т р ы » --> 
«Це н т р  у п р а в л е н и я
БЕЗОПАСНОСТЬЮ» —>
«Па р а м е т р ы  ц е н т р а
УПРАВЛЕНИЯ БЕЗОПАСНОСТЬЮ’
— > «Па р а м е т р ы  м а к р о с о в »

УСТАНОВИТЕ МАРКЕР 
НАПРОТИВ о д н о г о  
и з  пунктов:

Щ. «ОТКЛЮЧИТЬ ВСЕ БЕЗ 
УВЕДОМЛЕНИЯ»

NEHT
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ФАЙЛЫ PDF
Ф а й л ы  PDF м о г у т  с о д е р ж а т ь  ф и ш и н г о в ы е  с с ы л к и

ИЛИ ВРЕДОНОСНЫЙ код.
П р и  о т к р ы т и и  т а к о го  д о к у м е н т а  м о ж е т  з а п у с т и т ь с я
ВРЕДОНОСНАЯ ПРОГРАММА ДЛЯ КРАЖИ ДАННЫХ, УСТАНОВКИ 
ШПИОНСКОГО ПО ИЛИ ВЫПОЛНЕНИЯ 
ПРОИЗВОЛЬНОГО КОДА.

— Н е п е р е х о д и т е  п о  с с ы л к а м  и з  PDF, ПОЛУЧЕННЫХ 
ИЗ НЕНАДЁЖНЫХ ИСТОЧНИКОВ.
Д а ж е  е с л и  с а й т  к а ж е т с я  л е г и т и м н ы м  — в в е д и т е  его
АДРЕС ВРУЧНУЮ.
— Ис п о л ь з у й т е  а к т у а л ь н ы е  в е р с и и  PDF-р и д е р о в :
РАЗРАБОТЧИКИ РЕГУЛЯРНО ВЫПУСКАЮТ ОБНОВЛЕНИЯ, 
УСТРАНЯЮЩИЕ КРИТИЧЕСКИЕ УЯЗВИМОСТИ.
— По возможности отклю чите  поддерж ку  J a v a S c r ip t
В НАСТРОЙКАХ ПРОГРАММЫ ДЛЯ ПРОСМОТРА PDF.

NEHT
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А р х и в ы
В р е д о н о с н ы е  ф а й л ы  м о ж н о  с п р я т а т ь  и  в н у т р и  а р х и в о в  
(.z ip , .RAR и ДР.).

П р и  р а с п а к о в к е  п о л ь з о в а т е л ь  м о ж е т  с л у ч а й н о
ЗАПУСТИТЬ т р о я н , ВЫМОГАТЕЛЯ ИЛИ ШПИОНСКУЮ 
ПРОГРАММУ— ОСОБЕННО ЕСЛИ ВНУТРИ СКРЫВАЕТСЯ 
ИСПОЛНЯЕМЫЙ ФАЙЛ (.EXE, .SCR И Т.П.).

Я с  Вирусы.гаг

File Commands Tools Favorites Options Help

m m в  ■  ■
A d d  Extract To Test View Delete

О * \
Find Wizard С£

©1 ^  i f i
Comment Protect SFX

'I ' | t K  Вирусы.гагХВирусы RAR archive

Name Size Packed Type Modified

Папка с  файлами
И  Вирус.bat o |  0 Пакетный файл Wi...

В  Bnpytjs 0 0 Yandex Browser JS
Ввирус1.ехе 0 0 Приложение

— Н е р а с п а к о в ы в а й т е  а р х и в ы  и з  п и с е м  н е и з в е с т н ы х
ОТПРАВИТЕЛЕЙ.
— П е р е д  о т к р ы т и е м  п р о в е р ь т е  с п и с о к  ф а й л о в  в н у т р и  а р х и в а :
СЛЕДУЕТ БЫТЬ ОСТОРОЖНЕЕ, ЕСЛИ СРЕДИ НИХ ЕСТЬ ФОРМАТЫ 
.EXE, .JS, .ВАТ И ДРУГИХ ИСПОЛНЯЕМЫХ ФОРМАТОВ.
— Н и к о г д а  н е  з а п у с к а й т е  п р о г р а м м ы , е с л и  в ы  не  у в е р е н ы
В ИСТОЧНИКЕ ИЛИ РАЗРАБОТЧИКЕ.
— Ис п о л ь з у й т е  а н т и в и р у с  с  ф у н к ц и е й  с к а н и р о в а н и я  а р х и в о в .
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ПОДВЕДЕМ ИТОГИ
_Й»Х|

— Ус т а н а в л и в а й т е  п р и л о ж е н и я  т о л ь к о
ИЗ ОФИЦИАЛЬНЫХ МАГАЗИНОВ.

— П е р е д  у с т а н о в к о й  п р о в е р я й т е : р е й т и н г , о т з ы в ы ,
КОЛИЧЕСТВО СКАЧИВАНИЙ, РАЗРАБОТЧИКА.

— О г р а н и ч ь т е  р а з р е ш е н и я  п р и л о ж е н и й : н е  д а в а й т е
ДОСТУП К КОНТАКТАМ, SM S , ГЕОЛОКАЦИИ 
БЕЗ НЕОБХОДИМОСТИ.

— П р о в е р я й т е  с к а ч е н н ы е  ф а й л ы  с  п о м о щ ь ю
АНТИВИРУСА И НЕ ИГНОРИРУЙТЕ ПРЕДУПРЕЖДЕНИЯ.

ЗЯГРУЗКЯ


