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ЧАСТО ЦЕЛЬЮ ТАКИХ ФИШИНГОВЫХ 
САЙТОВ СТАНОВИТСЯ КРАЖА 
АККАУНТОВ В МЕССЕНДЖЕРЕ TELEGRAM.
В этом случае после заполнения формы заявки на сайте 
появляется всплывающее окно, сообщающее о необходимости 
авторизоваться через мессенджер. Жертву побуждают указать 
номер телефона и одноразовый код из SMS.

После этого злоумышленники получают доступ к учётной 
записи, что позволяет им от имени её владельца вводить 
других пользователей в заблуждение и совершать 
противоправные действия.

БЛАГОТВОРИТЕЛЬНЫЙ ФОНД 
«ОФИЦЕРСКАЯ ЧЕСТЬ»

8800 70060 53
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ДЛЯ ТОГО, ЧТОБЫ ОБМАНУТЬ 
ПОЛЬЗОВАТЕЛЕЙ, ЗЛОУМЫШЛЕННИКИ 
РАЗМЕЩАЮТ НА САЙТАХ 
НЕДОСТОВЕРНУЮ ИНФОРМАЦИЮ О 
СОТРУДНИЧЕСТВЕ С 
БЛАГОТВОРИТЕЛЬНЫМИ ФОНДАМИ И 
ПОЛИТИЧЕСКИМИ ПАРТИЯМИ.
Мошенники упоминают существующие в действительности 
организации и проекты, предоставляющие поддержку 
участникам СВО и их семьям, а также гражданским лицам, 
пострадавшим в ходе проведения СВО.



НЕКОТОРЫЕ ВАРИАНТЫ 
МОШЕННИЧЕСКИХ СХЕМ 
ИСПОЛЬЗУЮТСЯ ДЛЯ ВВЕДЕНИЯ В 
ЗАБЛУЖДЕНИЕ БОЛЕЕ ШИРОКОГО 
КРУГА ЛИЦ.
Так, в последнее время обнаруживаются интернет- 
ресурсы, посетителям которых предлагается 
подписать петицию о присвоении 
военнослужащему звания Героя Российской 
Федерации. Принять участие в голосовании за 
общественную инициативу могут не только 
военнослужащие и члены их семей, но и другие 
граждане.



ПОЛЬЗОВАТЕЛЯ, РЕШИВШЕГО 
ПРОГОЛОСОВАТЬ, ПРОСЯТ 
АВТОРИЗОВАТЬСЯ В АККАУНТЕ 
ЕДИНОЙ СИСТЕМЫ ИДЕНТИФИКАЦИИ 
И АУТЕНТИФИКАЦИИ (ЕСИА).
Подобный сайт может не вызвать подозрения 
у потенциальных жертв: подача онлайн- 
петиции стала весьма популярным способом 
привлечь внимание общественности к 
актуальным проблемам.
Обманутый пользователь компрометирует 
логин, пароль и одноразовый код из SMS, 
запрашиваемые для входа в учётную запись 
ЕСИА, в результате чего злоумышленники могут 
получить доступ к персональным данным.



ВАЖНО!
Пользователям рекомендуется проявлять 
бдительность и осторожность при 
посещении сайтов, на которых 
предлагается поддержать общественную 
инициативу, получить благотворительную 
или гуманитарную помощь, оформить 
выплаты и меры поддержки.

В частности, следует внимательно 
проверять корректность написания 
доменного имени.


