
ПРИНЦИПЫ БЕЗОПРСНОГО  
ПОВЕПЕНИЯ В СЕТИ

КАКИЕ НАВЫКИ 
ПОМОГАЮТ ИЗБЕЖАТЬ 
ОШИБОК И ПРОТИВОСТОЯТЬ 
МОШЕННИЧЕСКИМ 
СЦЕНАРИЯМ



НИКОГПР Н Е ПРИНИМ АТЬ  
РЕШ ЕН И Е В  П ЕРВОМ  КО НТАКТЕ

ПОЛЕЗНО ВЫРАБОТАТЬ ДЛЯ СЕБЯ  
ЖЁСТКОЕ ПРАВИЛО: ПО ПЕРВОМУ 
ВХОДЯЩЕМУ ЗВО Н КУ . СООБЩЕНИЮ 
ИЛИ ПИСЬМУ НЕ ПРЕДПРИНИМАТЬ 
НИКАКИХ ДЕЙСТВИИ.

I ЕСЛИ ВАМ ПИШУТ. ЗВО Н ЯТ . ЧТО -ТО  
СРОЧНО ПРЕДЛАГАЮТ. ТРЕБУЮТ 
ОТВЕТА ИЛИ ПОДТАЛКИВАЮТ 
К ДЕЙСТВИЮ. ЛУЧШЕЕ. ЧТО МОЖНО 
СДЕЛАТЬ В ПЕРВУЮ СЕКУНД У.
-  ОЦЕНИТЬ СИТУАЦИЮ.

ПАУЗА  КАЖЕТСЯ МЕЛОЧЬЮ. НО ИМЕННО 
ОНА ЧАЩЕ ВСЕГО  РАЗРУШ АЕТ СЦЕНАРИЙ 
АФЕРИСТОВ. ДАЖЕ НЕСКОЛЬКО МИНУТ 
ТАКОЙ ОСТАНОВКИ УЖЕ ВОЗВРАЩАЮТ 
КОНТРОЛЬ.



Н Е о с т а в а т ь с я  о а и н  
HR ОПИН С ТРЕВО ГО Й

ЕСЛИ Р А ЗГО В О Р , СООБЩЕНИЕ ИЛИ СИТУАЦИЯ ВЫЗЫВАЮТ 
Т Р Е В О Г У , С Т Р А Х ,  СТЫД ИЛИ ВНУТРЕННЮЮ 
РАСТЕРЯН Н О СТЬ , ОЧЕНЬ ВАЖНО НЕ ЗАМЫКАТЬСЯ В ЭТОМ 
СОСТОЯНИИ. ЛУЧШЕ С Р А З У  ВЫНЕСТИ СИТУАЦИЮ НАРУЖУ: 
П Е РЕ С К А ЗА Т Ь  ЕЁ  КОМУ-ТО ЕЩЁ, ПОКАЗАТЬ П ЕРЕП И СКУ , 
ВСЛУХ  ОБЪЯСНИТЬ, ЧТО ИМЕННО ПРОИСХОДИТ.

ОЧЕНЬ МНОГИЕ ОПАСНЫЕ СХЕМЫ ДЕРЖАТСЯ 
НА ИЗОЛЯЦИИ. ПОКА ЧЕЛОВЕК НАХОДИТСЯ ВНУТРИ 
РАЗГО ВО РА  ОДИН, ЕМУ СЛОЖНЕЕ ЗАМЕТИТЬ ОПАСНОСТЬ, 
ПРОТИВОРЕЧИЕ ИЛИ ДАВЛЕНИЕ. НО КАК ТОЛЬКО 
ПОЯВЛЯЕТСЯ ВЗГЛЯД  СО СТОРОНЫ, СИТУАЦИЯ ЧАСТО 
НАЧИНАЕТ ВЫГЛЯДЕТЬ СОВСЕМ ИНАЧЕ.



П Р О В Е Р Я Т Ь  ИНФ ОРМ РЦИЮ  
HR СТО РО Н Н И Х Р Е С У Р С А Х

ЕСЛИ ВАМ НАПИСАЛ ЯКОБЫ 
Б А Н К ,  НЕ ВЫ ЯСНЯЙТЕ НИЧЕГО  
В ЭТОМ ЖЕ Ч А Т Е  И НЕ 
П Е Р Е Х О Д И Т Е  ПО ССЫЛКЕ 
И З  ПИСЬМ А. ЕСЛИ ЗНАКОМЫЙ 
ПРИСЛАЛ  Ч Т О -Т О  С Т Р А Н Н О Е , 
ЛУЧШЕ С В Я З А Т Ь С Я  С НИМ 
Д РУГИМ  СПОСОБОМ.

СМЫСЛ В ТОМ, ЧТО МОШЕННИК 
ЧАСТО  КО Н ТРО Л И РУЕТ  ИМЕННО ТОТ 
К А Н А Л , Ч Е Р Е З  КОТОРЫЙ В Е Д Ё Т  
Р А З Г О В О Р .  А З Н А Ч И Т ,  ВН УТРИ  
Н ЕГО  ОН Б У Д Е Т  ВЫ ГЛ ЯД ЕТЬ  
УБЕД ИТЕЛ ЬН О  ДО ПОБЕДНОГО 
КОНЦА. НУЖНО ВЫХОДИТЬ 
ИЗ ЭТОЙ РАМКИ И П Е Р Е П Р О В Е Р Я Т Ь  
В С Ё  САМ О СТО ЯТЕЛЬНО .
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УЗН РВ РЕМ Ы Й  в и п  -  э т о  
Н Е П РИ ЗН РК п о п п и н н о с т и

СЕГОДНЯ ПОДДЕЛАТЬ МОЖНО ПОЧТЫ В С Ё :  САЙ Т ,
ПИСЬМО, АККАУНТ . ИНТЕРФЕЙС, ГОЛОС, ФОТОГРАФИЮ 
ИЛИ ВИДЕО. ПОЭТОМУ ЗНАКОМЫЙ ЛОГОТИП, УЗНАВАЕМЫЙ 
ДИЗАЙН U «ОФИЦИАЛЬНЫЙ» ТОН УЖЕ ДАВНО НИЧЕГО 
НЕ ГАРАНТИРУЮ Т.

ВАЖНО СМОТРЕТЬ ГЛУБЖЕ: ОТКУДА 
ПРИШЛО СООБЩЕНИЕ, КАКОЙ АДРЕС 
У С А Й Т А , НЕ ПЫТАЮТСЯ ЛИ ВАС 
КУД А -ТО  БЫСТРО ВТЯН УТЬ .

ТО , ЧТО ВЫГЛЯДИТ ПРИВЫЧНО, 
ЕЩЁ НЕ ЗНАЧИ Т , ЧТО ЭТОМУ 
МОЖНО В Е РИ Т Ь .



Н Е П Е Р Е П Р В О Т Ь  НИКОМУ 
ПЯННЫ Е, СВ Я ЗА Н Н Ы Е С  ВЯШ ЕЙ
ЦИФРОВОЙ п и ч н о с т ь ю

А КК А У Н Т , НОМЕР ТЕЛЕФОНА, БАНКОВСКАЯ К А Р Т А ,  
S IM - К А Р Т А ,  ПОЧТА, КОД ПОДТВЕРЖДЕНИЯ, ДОСТУП 
К УСТРО ЙСТВУ  -  ВСЁ  ЭТО ЧАСТЬ  ВАШЕЙ ЛИЧНОСТИ 
В ЦИФРОВОЙ С Р Е Д Е .  И ОТНОСИТЬСЯ К ЭТОМУ НУЖНО 
ТАК ЖЕ С Е Р Ь Ё ЗН О , КАК К ДОКУМЕНТАМ ИЛИ КЛЮЧАМ 
ОТ КВАРТИРЫ .

КОГДА АФЕРИСТЫ ПРОСЯТ 
«НЕНАДОЛГО» ПЕРЕДАТЬ  ДОСТУП 
К А КК А У Н Т У ,  ОФОРМИТЬ К А Р Т У .
З А РЕ ГИ С Т РИ РО В А Т Ь  НОМЕР НА СЕБЯ  
ИЛИ ПЕРЕДАТЬ  КОД, ОНИ ПРОСТО 
ПРЕВРАЩАЮТ ЖЕРТВУ В МАРИОНЕТКУ.

ТО , ЧТО БЫЛО СДЕЛАНО ОТ ВАШЕГО ИМЕНИ, ПОТОМ 
ОЧЕНЬ ТРУДНО ОТДЕЛИТЬ ОТ В А С .  ИМЕННО ПОЭТОМУ 
В ЦИФРОВОМ МИРЕ ВРЕМЕННАЯ ПЕРЕДАЧА ДОСТУПА 
ПОЧТИ НИКОГДА НЕ БЫВАЕТ БЕЗОБИДНОЙ.



Н Е РЕШ ИТЬ ВЯЖ НЫ Е ВОПРОСЫ  
В СОСТОЯНИИ УСТРП О СТИ  
И РРССЕЯ Н Н О СТИ

ЛЮДИ СОВЕРШАЮТ ОШИБКИ В ИНТЕРНЕТЕ НЕ ТОЛЬКО 
ПОТОМУ, ЧТО Ч Е ГО -Т О  НЕ ЗНАЮТ. КОГДА ВНИМАНИЕ 
РАССЕЯН О . ЧЕЛОВЕК ХУЖЕ ЗАМЕЧАЕТ НЕСОСТЫКОВКИ 
И БЫ СТРЕЕ СОГЛАШАЕТСЯ НА ТО , ЧЕГО В ОБЫЧНОМ 
СОСТОЯНИИ НЕ СДЕЛАЛ БЫ НИКОГДА.

ПОЭТОМУ ПОЛЕЗНО ВЫРАБОТАТЬ ЕЩЕ ОДНО ПРАВИЛО: НЕ 
РЕШАТЬ ВАЖНЫЕ ВОПРОСЫ И НЕ ПРИНИМАТЬ ФИНАНСОВЫХ 
РЕШЕНИИ В СОСТОЯНИИ УСТАЛОСТИ ИЛИ РАЗДРАЖЕНИЯ.

ИНОГДА ЛУЧШАЯ ЗАЩИТА -  ПРОСТО ВЕРН УТЬСЯ  
К ВОПРОСУ ПОЗЖЕ, КОГДА ГОЛОВА СТАНЕТ  Я СН ЕЕ .



R PTEM  ШЕЙКИН
СЕНАТОР РФ , ПЕРВЫЙ ЗАМЕСТИТЕЛЬ 
ПРЕДСЕДАТЕЛЯ КОМИТЕТА СОВЕТА ФЕДЕРАЦИИ 
по конституционному ЗАКОНОДАТЕЛЬСТВУ 
И ГОСУДАРСТВЕННОМУ СТРОИТЕЛЬСТВУ

«ОСОЗНАННОЕ ПОВЕДЕНИЕ 
В ИНТЕРН ЕТЕ  -  ЭТО ОСНОВА 
личной ЦИФРОВОЙ БЕЗОПАСНОСТИ . 
ЧЕМ ВНИМАТЕЛЬНЕЕ ЧЕЛОВЕК 
ОТНОСИТСЯ К СВОИМ ДЕЙСТВИЯМ 
В С Е Т И , ТЕМ МЕНЬШЕ ШАНСОВ 
В МОШЕННИКОВ ВОСПОЛЬЗОВАТЬСЯ 
СПЕШКОЙ, ЭМОЦИЯМИ 
ИЛИ ДОВЕРИЕМ В СВОИХ 
ПРЕСТУПНЫХ ЦЕЛЯХ» .
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