
Тяжёлые последствия
Схемы «быстрого заработка» 

в интернете и жав не стать их жертвой



Сегодня злоумышленники активно 
ищут своих жертв через социальные 
сети, мессенджеры и игровые чаты. 
Они предлагают «простую работу», 
«быстрые деньги» и говорят о том, 
что «всё законно».

На практике это может быть 
вовлечение в  мошенничество, 
отмывание денег, кибератаки,
распространение запрещённых
веществ и даже террористическую 
деятельность.



Финансовые пирамиды и псевдо-инвестиции

Аферисты предлагают «работу в  крупной 
инвестиционной компании». Задача — 
предлагать друзьям и знакомым вкладывать деньги, 
ведь в дальнейшем это «принесёт прибыль».

На деле это финансовая пирамида 
или фиктивный инвестиционный 
проект. Деньги не инвестируются 
— их просто перераспределяют 
или похищают.

Последствия: В результате человек 
становится посредником, который 
без изначального злого умысла также 
может поставить под угрозу финансовую 
безопасность своих близких.



Установка SIM-боксов (GSM-шлюзов)

Предлагают установить дома специальное оборудование 
для совершения звонков и за это обещают стабильный 
доход. Уверяют, что это легальный способ оптимизации связи.

Фактически сим-боксы используются для пропуска звонков 
мошеннических колл-центров, подмены номеров 

и анонимной связи в криминальных целях. Через такие 
устройства обманывают пенсионеров, похищают деньги 

и координируют преступную деятельность.

Последствия: Соучастие 
в мошенничестве и других тяжких 

преступлениях. Оборудование 
изымается как вещественное 

доказательство.



«Слепые курьеры»

Предлагают подработку курьером, который будет переносить 
посылки с неизвестным содержимым. Убеждают, что 
задача максимально простая, а ответственности и вовсе 
никакой.

На деле курьер может перевозить 
деньги, похищенные у граждан, 
либо запрещённые вещества.
Если происходит задержание, 
именно курьер становится 
первым подозреваемым 
в преступной схеме.

Последствия: В ряде случаев 
жертву могут привлечь за 
соучастие в мошенничестве или 
незаконном обороте наркотиков.



Дропперство — оформление карт на себя

Злоумышленники просят оформить банковскую карту или 
передать доступ к уже существующей. Обещают процент от 
переводов и уверяют, что это легально и безопасно.

На деле через карту проходят 
похищенные деньги, 

которые затем обналичиваются 
или переводятся 

в криптовалюту. Для полиции 
именно владелец карты 

— первое звено 
в криминальной цепочке.

Последствия: Если владелец карты осознавал, что через его 
счёт переводятся «преступные» деньги и он совершал с ними 
операции с целью придания правомерного вида владения, он 
понесёт уголовную ответственность.



Аренда аккаунтов

Предлагают сдать в аренду электронную почту или 
аккаунт в мессенджере и социальной сети за небольшую 
плату.

В дальнейшем через такие 
аккаунты рассылают 

фишинговые ссылки, 
вы м аниваю т деньги и 

координируют преступные 
схемы. Правоохранителей 

такой цифровой след всегда 
приведёт к изначальному 

владельцу.

Последствия: С 1 сентября 2025 года действует ст. 274.5 
УК Р Ф  И  ответственность за передачу данных 
для регистрации аккаунтов. Наказание наступает 
в том случае, если человек умышленно и из корыстных 
побуждений передал логин и пароль от аккаунта.



Главный принцип защ иты  — не верить 
в обещания быстрого и лёгкого дохода.

Если заработок требует:

► -  передачи банковской или SIM-карты, 

доступа к аккаунту,

► -  получения или перевода чужих денег,

► -  сохранения секретности,

— это не подработка, а вовлечение в преступную 
схему.

Лёгкие деньги почти всегда оборачиваются 
тяжёлыми последствиями.
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Сегодня преступники всё чаще маскируют
противоправную деятельность под «простую подработку», 
которую особенно часто ищут молодые люди. За 
обещанием быстрого дохода нередко скрывается
вовлечение в мошенничество, отмывание средств или 
соучастие в киберпреступлении.

Мы последовательно усиливаем меры противодействия 
таким схемам, однако важно понимать, что главный 
способ защиты  —  это по-прежнему критическое мышление 
и отказ от участия в сомнительной деятельности, какими 
бы выгодными предложения от незнакомцев ни казались.


