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ЧТО ТАКОЕ СХЕМА 
«МАМОНТ»?
Схема «Мамонт» — это способ 
хищения средств граждан 
с использованием вредоносного 
программного обеспечения. В том 
числе, с помощ ью вредоносных 
файлов с расширением .арк. Такие 
файлы злоумышленники под 
различными предлогами обычно 
рассылают в чатах и в личные 
сообщения в соцсетях 
и мессенджерах. После скачивания 
гаджет пользователя заражается 
вредоносным ПО.



КОГДА КИБЕРПРЕСТУПНИКИ 
СТАЛИ МАССОВО  
ИСПОЛЬЗОВАТЬ 
ВРЕДОНОСНЫЕ ПРОГРАММЫ?

Схема действует с 2023 года.
В 2024 г. число преступлений 
с использованием 
вредоносного ПО выросло более 
чем в три раза по сравнению 
с предыдущим годом (+227%) — 
в том числе из-за распространения 
таких схем. В 2025 г. — снижение 
на 42 %  от пиковых значений 2024 г.
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КЕМ ПРИКИДЫВАЮТСЯ 
МОШ ЕННИКИ В СХЕМЕ  
«МАМОНТ»?

• Представитель сотовой компаний, 
банка, общественной организации или 
частное лицо (присылают файл под 
видом договора.

• Сотрудник госучреждения, 
правоохранительных органов 
(присылают файл якобы с антивирусной 
программой).

• Работодатель (файл приходит якобы как 
рабочие документы.

• Контакт из записной книги, неизвестный 
номер («это ты на фото/видео?», 
«знаешь его?»)
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Новая уловка — рассылка 
в чаты информации о ДТП 
и приложенный файл .арк 
с якобы видеозаписью  
происшествия

ВИДЕО С ДТП

9  Очередная трагедия на дороге, унесшая человеческую 
жизнь.

Q  Очередная трагедия на дороге, унесшая человеческую 
жизнь.
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В р езул ьтате  дорожно-транспортного происшествия 
женщина получила травмы, несовместимые с  жизнью. 
Авария произошла при неустановленных о б сто ятел ьствах , 
пострадавшая скончалась на м есте происшествия до 
прибытия медиков.

мВ результате дорожно-транспортного происшествия 
женщина получила травмы, несовместимые с жизнью. 
Авария произошла при неустановленных 
обстоятельствах, пострадавшая скончалась на месте 
происшествия до прибытия медиков.

В  По предварительным данным,

Водитель не справился с управлением. В настоящее 
время сотрудники правоохранительных органов 
устанавливают все детали и причины случившегося.

I  Любая информация может быть важна для расследования.
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ЧТО ПРОИСХОДИТ, КОГДА 
ВЫ СКАЧИВАЕТЕ ЭТОТ 
ВРЕДОНОСНЫЙ ФАЙЛ?

• Вирус начинает собирать  данные
на устройстве  (модель телефона, версия 
Android, IMEI, ном ер сим-карты).

• Злоум ыш ленники получаю т доступ 
к ваш им  смс. в том  числе кодам
подтверждения и платеж ным  
уведомлениям.

• Преступники получаю т возм ож ность  
следить за  пользователем  (видеть 
м естополож ение телефона, ж урнал 
звонков, контакты).

• Они такж е могут удаленно управлять 
устройством  (получить доступа
к банковским  прилож ениям  и другим 
сервисам).



КАК ЗАЩИТИТЬСЯ?

• Не скачивайте сомнительный 
файлы, даже от знакомых.

• Не переходите
по подозрительным ссылкам.

• Используйте антивирусное ПО
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ПОДЕЛИТЕСЬ ЭТОЙ


