
Банковские приложения

Аферисты играют на желании заработать 
и страхе потерять сбережения.
Они предлагают скачать «обновлённую» 
или «специальную защитную» версию 
банковского приложения — например, 
«Сбер.арк», «ЦБ.арк» или «Security.apk».

С их помощью якобы можно проверить 
начисленные бонусы или перевести деньги 
на «безопасный счёт».



Злоумышленники маскируют вредоносные 
приложения под «новый крутой VPN» 
или под бесплатные полезные программы — 
например, для автомобилистов: «Радар 
ДПС», «Парковки 24», «Заправки рядом» 
или «ГдеКамеры».



Социальные приложения

Вам предлагают обновить Госуслуги 
и приложение ЖКХ или подтвердить 
данные в электронной медкарте, 
а для этого установить специальный файл. 
Названия вирусных программ могут быть 
похожими на официальные, но их выдаёт 
формат: «Госуслуги.арк», «ЕМИАС.арк» 
или «МОЭСК.арк».



Фото, видео или документ
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«Срочно посмотри!» — пишут 
вам преступники под видом друзей 
или коллег. И скидывают файл: напрй^ер, 
«фото», «видео» или «документ».
Если откроете — скачаете на устройство 
вирус.

Подозрительные файлы могут называться 
так: «Фото.арк», «Видеоархив.арк», «IMG.apk» 
или «Приказ_01 .Об.арк».





Приложения для связи

Часто преступники представляются 
сотрудниками мобильного оператора: 
обещают отключить связь, если прямо 
сейчас не скачаете их «служебную 
программу» — например, «Договор.арк» 
или «5G.apk». Они также могут предлагать 
таким образом перейти на более выгодный 
тариф или улучшить качество связи.



Обман родственников 
участников

В чатах и группах для родственников бойцов 
мошенники рассылают файлы, которые 
могут называться, например, «список 
пропавших без вести.арк», «приложение 
Красного Креста.арк» или «фотоальбомы 
пленных.арк».

Ещё один вариант: мошенники пишут 
людям, что им полагается награда или 
выплата, а затем присылают «специальную 
программу для оформления».



Приложения для защиты

«Вашими счетами завладели мошенники! 
Требуется срочная проверка счёта!» — 
под видом силовиков злоумышленники 
убеждают установить «официальное 
приложение» для безопасности — например, 
«Касперский.арк».

Важно! Правоохранительные органы 
никогда не предлагают скачать приложения, 
особенно «для спасения денег». >А



Как мошенники 
используют арк-файлы

Если вы откроете apk-файл, который 
вам скинули преступники, они получат 
доступ к вашему устройству и смогут:

♦ перехватывать пароли, ПИН-коды 
от мобильных банков

♦ получить доступ к криптокошелькам 
и биржам

♦ перевести ваши деньги на свои счета
♦ украсть документы, фото, личные данные 

для шантажа или продажи
♦ следить за вами и вашими близкими 

через камеру и микрофон


