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Разговор нельзя строить на обвинениях 1
в наивности и доверчивости, а страх наказания 
и вовсе может заставить его ещё сильнее замкнуться

Необходимо выстраивать доверительные отношения 
и договориться о том, что: ♦

• он всегда может обратиться за помощью и его 
не будут ругать; <
не следует выполнять требования незнакомцев, 
не посоветовавшись с родителями;

взрослые всегда будут на его стороне и защитят.

При любых угрозах в интернете необходимо сразу 
прекращать общение, сохранять переписку 
и скриншоты, блокировать собеседника и рассказать 
обо всём старшим. На «опасный» профиль 
или публикацию нужно пожаловаться администрации 
платформы.
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Кибербуллинг может включать:

• интенсивные оскорбления и угрозы;

• распространение слухов, порочащих достоинство;

• публикацию личных материалов о человеке в общем 
доступе;

• намеренное исключение подростка из общих чатов;

• призывы других пользователей присоединиться 
к психологическому давлению.

Такое воздействие может продолжаться круглосуточно 
и быстро охватывать широкую аудиторию. Важно 
не обесценивать происходящее и не оставлять 
подростка с проблемой один на один.



Материалы, способные причинить вред ребёнку, 
могут быть замаскированы под юмор, популярные 
ролики, игры.

Такие материалы могут содержать:

оправдание жестокости и призыв к травле;

романтизация психических расстройств;

продвижение запрещённых веществ и противоправных 
действий.

Главная опасность —  погружение подростка в среду, 
где подобные установки постепенно начинают 
восприниматься как вполне допустимые.



Что должно насторожить: Ш

• резкая тревога ребёнка после сообщений 
или звонков;

• частые переписки с новым интернет-знакомым 
о котором ребёнок не хочет рассказывать;

• нетипичная замкнутость, подавленность 
или раздражительность;

• упоминания о тайных заданиях, угрозах 
или обязательствах перед собеседником.

Такое воздействие может продолжаться 
круглосуточно и быстро охватывать широкую 
аудиторию. Важно не обесценивать происходящее 
и не оставлять подростка с проблемой один на один.
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Личные сведения, фотографии и переписку 
мошенники могут использовать для шантажа. 
От ребёнка будут требовать деньги или 
выполнения определённых действий, угрожая 
распространить полученную информацию.
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• Другая схема —  фишинговая ссылка под видом подарка, 
билета в кинотеатр или подписки на популярный сервис. 
Основная цель —  получить пароль, код из сообщения 
или данные банковской карты.

Доверие не нужно доказывать передачей личных данных 
или выполнением тайных просьб. Тем более, когда 
об этом настойчиво просит незнакомец в интернете.



Сенатор РФ, Первый заместитель 
председателя Комитета Совета Федерации ^  
по конституционному законодательству 
и государственному строительству

«Опасное воздействие на ребёнка в интернете далеко 
не всегда начинается с очевидной угрозы. Нередко сначала 

ему предлагают интересныйконтент или дружеское 

общение, затем постепенно собирают личную информацию, 
добиваются доверия и только после этого переходят 

к давлению. Поэтому защита детей в цифровой среде 

должна сочетать технические инструменты, внимание 

со стороны платформ и, самое главное, постоянный диалог 

в семье. Ребёнок должен быть уверен, что в любой 

тревожной ситуации он может обратиться ко взрослому, 

рассказать о случившемся и получить помощь без страха

наказания или осуждения»
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Потенциально опасное общение вербовщики 
редко начинают с прямых требований. 
Сначала ребёнка стараются заинтересовать, 
поддерживают его увлечения и создают 
атмосферу доверия.

Затем могут последовать уже более явные сигналы:

• предложение перейти из группового чата в личную 
переписку или закрытый чат;

• просьбы хранить общение с новым знакомым в тайне;

• предложение выполнить небольшое задание или тест 
на доверие.

Границы допустимого будут сдвигаться шаг за шагом, 
чтобы каждая следующая просьба не выглядела 
подозрительной или пугающей.



Ш00ЕИ0 ПИЛЕНЫЙ КПН1ГЕН?
ИШВДЙЕ'П1 В РЕКОМЕНДАЦИИ? >

А

и/ / V

Шокирующие заголовки, яркие образы и сильные 
эмоции повышают вовлечённость: такие публикации 
чаще смотрят, обсуждают и пересылают.

• Алгоритмы учитывают реакцию пользователя и могут 
предлагать ему больше похожих материалов.
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Таким образом, единичный интерес способен 
постепенно сформировать устойчивую 
информационную ленту контента.^11-1* 1̂



В чат-ботах, игровых сообществах 
и мессенджерах злоумышленник может 
выдавать себя за ровесника ребёнка.
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Какие аспекты должны насторожить:

• слишком быстрое сближение с собеседником;

• подробные вопросы о школе, семье и месте жительства;

• настойчивое предложение перейти в формат «закрытого чата»;

просьбы прислать свои фотографии, видео или личные 
документы.

Ч

Важно помнить, что фото, имя и возраст 
в профиле однозначно не подтверждают 
личность собеседника.


