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...когда кто-то специально собирает 
личные данные человека и выкладывает 
их в сеть без его согласия. Это может быть 
что угодно: настоящее имя, адрес, номер 
школы, фотографии или переписка, 
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Слово произошло от английского dox —
сокращения от «документы». Термин 
появился в начале 1990-х в среде хакеров: 
тогда «слить доксы» на соперника означало 
раскрыть его настоящее имя и данные — 
серьёзный удар для тех, кто скрывался под 
псевдонимом.

Позже приём вышел за пределы узкого круга и стал использоваться шире, 
в том числе в спорах между обычными интернет-пользователями.



Важно!

Даже в порыве злости или ради шутки нельзя публиковать без прямого 
согласия чей-то адрес, телефон, фотографии, переписку, документы или 
любые другие личные данные. Чтобы избежать недопонимания, всегда 
спрашивай разрешения — в том числе если кажется, что ничего такого в 
этом нет.
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В российском законодательстве нет 
отдельной статьи за доксинг, но закон 
всё равно позволяет привлечь к 
ответственности за такие действия. 
Они рассматриваются как нарушение 
неприкосновенности частной жизни. 
Наказание вполне реальное — до двух 
лет лишения свободы. Для 
несовершеннолетних последствия 
тоже серьёзны: сама ситуация может 
сказаться на будущем — постановка на 
учёт, проблемы с поступлением, 
испорченная репутация.



Эта угроза — не редкость: почти 
каждый пятый житель России уже 
сталкивался с публикацией 
нежелательной информации о себе 
или близких, а более 60% 
пользователей хотя бы раз пытались 
скрыть личные сведения из 
открытого доступа.
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Раскрытие личных данных бьёт не 
только по репутации. Помимо сильного 
стресса, доксинг способен привести и 
к прямым финансовым потерям: если в 
открытый доступ попадают номера 
карт или ответы на контрольные 
вопросы (например, «Девичья фамилия 
матери» или «Кличка питомца»), этим 
могут воспользоваться мошенники для 
доступа к банковским аккаунтам.
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Схема простая: сначала данные собирают, 
потом сопоставляют разрозненные 
кусочки в цельную картину, а затем 
публикуют. Взлом для этого нужен далеко 
не всегда — хватает того, что 
пользователь сам выкладывает в 
открытые профили или комментарии.
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Опасность кроется в мелочах, которые на 
первый взгляд кажутся абсолютно 
безобидными: геометка под фотографией, 
отражение в окне, случайно попавшая в 
кадр табличка с названием школы или 
номером дома.

По отдельности это не имеет особого значения, но собранное воедино 
может выдать точный адрес и распорядок дня.
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КАК СЕБЯ ОБЕЗОПАСИТЬ?
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Настроить приватность профилей в соцсетях так, чтобы 
публикации видел только узкий круг людей. Чем шире аудитория, 
тем выше риск, что личная информация попадёт не в те руки.

2 . Не выкладывать фотографии и посты, по которым легко 
вычислить настоящий адрес, школу или привычный маршрут: 
геометки, узнаваемые вывески, вид из окна. Всегда обращай 
внимание на детали!

3 . Периодически искать своё имя в поисковике 
— так можно заранее увидеть, какая 
информация уже находится в открытом 
доступе, и вовремя попросить её убрать.

Если твои данные кто-то опубликовал 
без разрешения, сразу же сделай 
скриншоты и обратись за помощью к 
родителям. Затем сообщи о нарушении 
в техподдержку сайта или соцсети с 
требованием удалить информацию.
Если ситуация выходит из-под контроля 
или тебе угрожают, взрослые смогут 
обратиться в полицию. Главное — не 
оставаться с проблемой один на один.
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