
Что делать, 
если вы столкнулись 

с фишингом?

Если вы ввели данные 
на подозрительном сайте:

сразу смените пароли
создайте новые уникальные комбинации
расскажите взрослому,
которому доверяете
обратитесь в службу поддержки сервиса

Также не переходите в сторонние 
мессенджеры для общения с продавцами 
или незнакомыми людьми, если это 
не нужно.

Безопаснее пользоваться официальными 
платформами и их защитными 
инструментами.



Интернет помогает нам общаться, учиться, 
покупать товары и пользоваться разными 
сервисами.
Но вместе с возможностями появляются и угрозы 
Одна из самых распространённых - фишинг. J
Фишинг - это способ обмана, при котором 
злоумышленники пытаются получить доступ 
к личным данным или деньгам, выдавая себя 
за знакомые сервисы, компании или людей.
Главная зашита от фишинга - 
знания и внимательность.

Фи ш и н г: как не попасться
на уловку мошенников?
При поддержке Альянса по защите 
детей в цифровой среде]



Фишинг часто строится на эмоциях.

Вас могут пугать:

«Ваш аккаунт будет удалён» 
«Срочно подтвердите данные» 
«Вы выиграли приз»

Задача мошенников - заставить вас 
действовать быстро и не задумываться.

Если сообщение вызывает тревогу 
или требует немедленного действия - 
остановитесь и проверьте информацию

Признак №2: 
спешка и давление



Главное правило 
ц и ф р о в о м  безопасности
Мошенники постоянно придумывают 
новые способы обмана.
Поэтому важно:
* не доверять подозрительным сообщениям
• проверять ссылки и отправителей ,
* не сообщать личные данные незнакомцам
• обращаться за помощью, если сомневаетесь
Если что-то кажется странным - лучше 
остановиться, переспросить и проверить
Внимательность - главный инструмент 
защиты в интернете



Признак №1: 
подозрительные

ссылки
Фишинговые ссылки часто выглядят 
почти как настоящие.
Мошенники могут:
• заменить одну букву в адресе сайта
• добавить лишний символ
• создать сайт с похожим оформлением
Например, вместо настоящего 
адреса может появиться похожий, 
но поддельный.
Перед переходом всегда проверяйте 
адрес сайта.
Я лучше - самостоятельно открывайте 
официальный сайт или приложение.



Как работает 
фишинг?

Злоумышленники могут притворяться:
* банками
* популярными онлайн-сервисами
* службами поддержки
* знакомыми людьми
Они отправляют сообщения, письма или 
ссылки и пытаются заставить человека
* перейти на поддельный сайт
* ввести логин и пароль
* сообщить данные банковской карты
* скачать опасный файл
Цель мошенников - получить доступ 
к вашей информации.


