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Пользователю нужно ввести СМС- 
код — якобы карта привязана к 
номеру телефона. На деле это код 
подтверждения от банковского 
сервиса.

В ери ф и ка ц и я

Для верификации карты и отправки денежных 
средств, укажите точный баланс вашей карты до

копеек.

Б А Л А Н С  Н А  КА РТЕ

Пример: 0.00 т

ф Баланс нужен для проверки карты. Данные не 
сохраняются.

Введите код
Код подтверждения отправлен на номер 

♦7

Введите код

Запросить новый код через 56 секунд

В контактах ресурса злоумышленников 
указан несуществующий адрес 
электронной почты и официальный 
тг-бот поддержки сервиса доставки.



МОШЕННИКИ 
КРАДУТ ДЕНЬГИ ОТ ИМЕНИ 

ПОПУЛЯРНОГО СЕРВИСА
ДОСТАВКИ
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СХЕМА 2: 
ПСЕВДОПРОДАВЕЦ

В этом сценарии мошенник- 
продавец» присылает ссылку 
на поддельный сайт, предлагая 
оплатить товар после получения.

Л%Где удобнее получить доставку?

Адрес

Получатель

2  Опции

Опции _
Термос умка

Упаковка

В  Оплата

Способ  „  .
Картой при получении

Наличньми при получении

Доставка осуитесталлетса от адреса до адреса, курьерской службой Уэnot*

Покупателю нужно «верифицировать 
карту». Он «подтверждает заказ» 
и якобы переходит на платежный 
сервис банка, на деле — 
фишинговый.
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Продавцу присылают ссылку 
на поддельный сайт с описанием всех 
этапов доставки — якобы покупатель 
уже оплатил товар. Предлагается 
сразу получить деньги, указав 
данные карты и номер телефона, 
а затем точную сумму баланса для 
«верификации».

Получить дены и  ->

Такое предложение противоречит 
нормам безопасных сделок, так как 
обычно сумма «замораживается» 
на счете площадки, пока посылку 
не заберут.
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СХЕМА 1: 
АТАКА НА ПРОДАВЦА

ЛАПША
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Мошенник под видом покупателя 
откликается на объявление, 
например, о продаже мебели. Просит 
об отправке с помощью сервиса 
доставки и присылает скриншоты 
«официального» сайта сервиса 
с условиями оплаты.

Как это работает:



КАК ЗАЩИТИТЬСЯ? " в а

• Не доверяйте предложениям 
чересчур больших скидок на сайтах 
бесплатных объявлений.

• Не соглашайтесь перевести диалог 
с продавцом или покупателем в 
мессенджеры или на сторонние 
площадки.

• Проверяйте домены сайтов, 
обращайте внимание на статус 
домена — он должен быть 
«верифицирован».

• Если вы на финальном этапе покупки 
или продажи товара — тщательно 
проверяйте наименование домена 
сайта сервиса.

• Не переходите по подозрительным 
ссылкам и доверяйте только 
проверенным источникам. А



медиа

ПОДЕЛИТЕСЬ ЭТИМ 
ПОСТОМ С ДРУЗЬЯМИ!


