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ДЕЙСТВОВАТЬ 
В СПЕШКЕ 
ИЛИ ПОД ДАВЛЕНИЕМ

Фразы вроде «акция закончится 
через 5 минут» или «ваш счёт сейчас 
атакуют, срочно переведите деньги» 
рассчитаны на то, чтобы человек не 
успел опомниться.

Что делать?

Важно брать паузу и перезвонить 
в банк напрямую, чтобы проверить 
информацию.

©

ОШИБКА 3



медиа

РАЗГЛАШЕНИЕ 
ИНФОРМАЦИИ 
ПО ТЕЛЕФОНУ
По телефону нельзя называть:
• номер карты;
• ПИН-код;
• код из СМС;
• паспортные данные.

Что делать?

Завершите разговор. Сотрудники 
банка никогда не спрашивают 
эту информацию.
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ВЫБОР с л и ш к о м
«выгодных»
ПРЕДЛОЖЕНИЙ

За слишком выгодными 
предложениями, например, 
бесплатного ремонта и гарантиями 
высокой прибыли, часто стоят 
мошенники.

Что делать?

Всегда проверяйте информацию 
о компании, изучайте отзывы 
и никогда не вносите предоплату 
товара без договора. ©



I ЛАП Ш А
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УСТАНОВКА 
СОМНИТЕЛЬНЫХ 
ПРИЛОЖЕНИЙ

Скачивание и установка приложения 
по ссылке из мессенджера или 
с незнакомого сайта может привести 
к утечке данных, а мошенники получат 
контроль над вашим смартфоном.

Что делать?

Используйте только официальные 
магазины приложений и читайте 
отзывы перед установкой.
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САМ Ы Е ЧАСТЫ Е ОШИБКИ 
Ж ЕРТВ АФ ЕРИСТОВ



ОШИБКА б медиа

ОПУБЛИКОВАТЬ 
МНОГО ИНФОРМАЦИИ 
В СОЦСЕТЯХ
Открытый профиль с данными 
о семье, работе и отдыхе становится 
легкой мишенью для мошенников. 
Они могут подделать голоса 
ваших близких, использовать 
данные для мошеннических схем 
и фишинговых рассылок.

Что делать?

Настройте приватность и ограничьте 
доступ к личным данным.
Не публикуйте адрес, фотографии, 
документы и билеты на мероприятия.
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ОШИБКА 5 

ПЕРЕХОДИТЬ 
ПО ПОДОЗРИТЕЛЬНЫМ 
ССЫЛКАМ И OR-КОДАМ
Письмо от маркетплейса или банка 
может вести на сайт-двойник, 
созданный специально для кражи 
данных.

Что делать?

Проверьте адрес сайта на опечатки 
или название домена и введите адрес 
вручную. Также обращайте внимание 
на значок замка в адресной строке.
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